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Présentation du rapport de I'OIF
CENI, Conakry, Guinge

B fév 2013

Dries De Vieeschauwer

Expert IT international

La mission

* 16-18 nov 2012

« Objectif: verifier les recommandations de leur
rapport d'aout 2012

« Seance de verification le | 7 nov au site Sabari
« Systeme central pas verifie physiquement

» Telephone le 20 nov avec Waymarld/Sabari

» Seulement le kit enrélement

* Recu par l'expert UE le 7 fev 2013
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- . L] H H H
RI — administratif / technique

* ... Limiter I'accés au decoupage administratif
sur les kits aux zones pour lesquelles ils ont
ete positionnes afin d'eviter d'enregistrer a
partir d'un kit par erreur les électeurs des
autres circonscriptions ou il n'est pas
positionne. .,

* On peut seulement modifier le quartier et le
secteur. Region administrative, préfecture et
sous-prefecture sont verrouilles

* Expert UE : verrouiller tout
« CENI doit decider

* % K
R2 - technique

« ... Introduire le systeme de Base de données dans les kits . .
« DOIF: Une base de donnaes MySQL 5.5 est installée sur |e kit
de demonstration.
Il reste les élements sunvants 3 faire
Charger bes dornées dphanumanques. oe T00T 2 charger sur-les loes

Supprimer |a mantion sulvane du recepsse Fenrilement « Cf récepisse
confirme vatre demande dinseripion pour ki caree dilenining natioiale
&t la carte delecteur #
Pour [implémentation de b nouvelle version du logicied sur
[ansermble das kits, WATMARK -SABARI fera cewte action aux
sur be terrain par be biais ded SUpervISEUTE. Selon SABARD certe

action prendra une semaine

= Expert LIE:
Données alphanumerigues ont &té chargees dans la base de
danmées sur be kic maitra
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R3 - technique
* ... Améliorer I'ergonomie de I'application

« OIF:

Un effort pour rendre I'application plus
conviviale a éte fait par WAYMARK
* Expert UE:

L'interface est assez claire et logique. Il ne
bloque pas Ia vélocité des enregistrements.

h A

R4 — administratif / technique

* ... Formaliser cette étape par des procédures
administratives claires (périodicité et mécanisme
d'acheminement) afin de renforcer |a tragabilite. . .

« OlF;

La pracedure reste 3 formaliser sur le plan
administracif, La CEMI dair élaborer cette operation,

* Expert LE:

Superviseur: | fois Jjour l'exporeation avec sa clé qui
marche seulement dans ses fkits.

auperviseur -> coordinateur régional (1 fois
/semaine)

Coordinateur - site cencral (1 fois / 2 semaines)
Site central -> dropbox -> serveur central

Systeme de fiches de suivi en place
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18 & ¢
R4.2 - technique

* ... Les données alphanumeériques, paraissent accessibles et
madifiables sur le site central. Nous recommandons de les
verrouiller afin que les donneées des électeurs ne puissent pas
etre modifiées par des opérateurs qul y onc acces,

* OIF: Le droit d'acces est défini par opérateurs et
adminiscrateur ; l'acces est limité pour l'apermcur_
Lauthentification est faite par Active Directory : le systéme
au démarrage attribue le droit d'acces 3 'utilisateur. La CEMI
dait fixer WAYMARK par rapport aux profils des utilisateurs,

* Expert UE: Au site central on travaille avec un logicial
propriétaire {‘'voter management system’) de Vvaymark qui
danne acces aux données dans la base de dennées, |1y 2 2
types d'utilisiceurs. Les opérateurs et les administrateurs,
L'acces est contralé avec Active Directory, Seulement les
administrateurs ont le droit de changer des données. || y 2
des tables d'sudit dans la base de données pour tracer les
madifications qui sont faites a traves de Fapplication.

L& & ¢

R5 - technique

* ... Tester le matching aprés le transfert de
donnees biomeétrique de SAGEM .

= OIF

- La recommandation ne peut étre vérifiée
qu'apres le transfert de données 2010.

* Expert UE
Au moment d'écrire le matching est en cours.
Environs 2,5 millions d'enregistrements ont
ete déja traités, Il a été constaté que déja
environs 700 possibles doublons ont éteé
detectés.
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Ré — technique / administratif

* ... Retenir automatiquement la derniére
demande en cas de double inscription
confirmée .

= OIF:
La recommandation ne peut étre vérifiée
qu'apres le transfert de données 2010,

» Expert UE:
Comment traiter les doublons est une
decision que la CENI doit prendre.

x o A

R7 — technique / administratif

* ... Intégrer dans |3 procedure de matching la
ompardison automatique entre 4 doiges et |10 doiges
afin de metere 3 jour les données biometriques des
PErsonnes qui sont inserites sur o liste de 2010 et
qui participeront 3 Ia révision de 2012,

* DIF

La recammandation NE pEut &tre virifise qu'apras o
Eransfert de données 200

= Expert LIE:

Waymark a réyssi d'extraire des gabaries dos E'Inrr'{'mms
digitales de |a base de dannées de Sagem. Alors log
empreintes de Iy base da donnees de Sagem serant
compatibles avee |eg ampreintes das nougveayx
enregistrements faices avec jos Kits de Waymar

Sabari m'a dit qu'ils 'snt teses. Pas Yerifié parce que le
macching est en crain,
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R8 — technique

* ... Verrouiller les données des électeurs
au niveau des interfaces du systeme
central.

« OIF;

La recommandation ne peut etre vérifige
quapres le transfert de données 2010,

* Expert UE;
Un opérateur ne peut pas faire des
maodifications. Seulement un administrateur
peut modifier et les modifications sont
tracables dans les table d'audit

%% e S
R9 — technique / administratif

* ... Introduire une codification précise
permettant de distinguer les circonscriptions
et les bureaux de vote .

= OIF:

Un champ du masque de saisie permet de saisir
le code de BY. par contre la codification n'est pas
automatisee ; elle reste donc 3 finaliser.

* Expert UE:

Sabari a edité des listes provisoires qui sont
codifies jusqu'au niveau de secteur.

Pas de champs pour le BY
Regle d'or: on vote ol on s'enregistre
Ajouter le BV
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R10 — technique / administrﬁfﬁ' ®
RI1 — technique / administratif

... Affiner la procédure d'affectation des électeurs
aux bureaux de vote .

-..introduire une logique métier dans le systéme pour
permettre d'effectuer les actions lices i la création de
bureaux de vote et |es actions liges i la répartition
des electeurs dans les bureaux de vote

= OIF:
Laffectation est gérée par numéro de famille, Uine fenétre
d'infarmation doit étre congue pour indiquer 3 l'utilisateur
en cas de réaffeceation de famille par erreur que la famille
ou les familles sont déji affectés(s) dans le bureau de vore
X, secteurY,

* Expert LE:
Me pas baser I'affectation sur le numéra de familla
On vate ol on s'enregistre

] FN
R12 — technique
=l Renfarcor b capacité dy sysieme d'impression par Pacguisition
dimprimantes complémentaires
« OlF

MYAYMARK SABAR 5 PrEAEMLE Un dOCUmant en pigee (ointe) disane
que I Emprimantes pouvene Imprimer tous los docrmnents prévim dans
FIB Peurs en travailisnt 20 hewres pa faur | WAY MAREK h::--: WEPNE A
f_-.'.'lrl.'lb:l';f e tahnicien de Xerow durmme | aperatan de Mmpresion
paar | IhiEonge technigue {maintenance ar reparain)

Lo amperts da I'OIF ont dermande 1y mikE &n place de deux
Imprimantes de Secowry 2u moung, des pitces g rechange pour
dhatvirnner by charge sur 1es doyx oprimantes oxiipates

Une dewciirme machine de decoupage doit dmre acqulse pour pallier fes
problesmes de panne. Lawsistance d'un Spiciakste o5t recommandie
* Export UE

Les ?_--ru:_u imantes Xorex qui song en place dans fe site de Sabari ant
reunsi deji dimprimer bes lstes dy pre-aflichage s problénes, | e
Hpreva g b temps necd e Posr imprimer les Bies electoraley sora
uihe semame, 2 semaines pour inprimer les cactes d'olectoury et une
igmaing de riorve

Riutiliser lms 2 nprmmantes frandes Olce de Sagem
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* %
R13 — technique

» ... Renforcer la tracabilité et la sécurite de
la carte d'électeur en developpant un
module permettant de gerer son cycle de
vie

» QIF:
WAYMARK a confirmé durant la seance avec |es
experts de 'OIF que la recommandation sera
implémentée au plus tard dans une semaine (au
21 aoitr 2012)

 Expert UE:
Sabari a écrit un logiciel propriétaire pour gérer
le stock des cartes et pour gerer le cycle de vie
des cartes d'électeurs.

R4 = adminicteadit K %

R15 — administratif
* ... Lefficacité de la phase de révision
(enrclement) repose sur la campagne de
sensibilisation et de communication 3
lintention du public sur la prochaine
révision ;
Les acteurs politiques et la société civile
doivent étre associés pour mobiliser les
citoyens pour ['inscription sur les listes
« OIF:
Un plan de communication et sensibilisation reste
a elaborer par la CENI
* Expert UE:
Sensibilisation est trés impartante, mais doit étre
coordonnée par la CENI
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Remarques de I'OIF de novembre

R1 — administratif / technique

... Limiter l'acces au découpage
administratif sur les kits aux zones pour
lesquelles ils ont été positionnes afin
d'eviter d'enregistrer d partir d'un kit par
erreur les electeurs des autres
circonscriptions ou il n'est pas
positionne. ...

* % &
R1 —administratif / technique
= OF:

Lacces est verrouillé et le bouton
#« MODIFICATION » reste a supprimer du
masque de saisie,

Le verrouillage du découpage administratif sur le
kit reste a finaliser.

La CENI dolit fournir a SABARI Ia liste des
CARLE avec les secteurs de couverture pour
finaliser le verrouillage du découpage par kits,

* Expert UE:
Verrouiller tout
Ajouter BY
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1.6 & ¢

R — administratif / technique

+ OIF:
Jur fa procédure dinitizlisation du KIT, la mission a
constate ce qui suit :
| La persoane « Master & chargée du premier démarrage du kit
5t ancnyme et n'est pas administrativernent disignée., Sur le plan
tachnigue toues personne a la possibilita Finicialiser le spsteme
par son omprainte.
L fe sysvema ne contrale pas ln dauble sasie des utilisaceurs lore
du paraméerage. Cacia eu pour tonsequance da Droewver un
utilisaveur avec phesiewrs profils d'acces, ce qui perourbe e
systérme lors de connexan des utilimmeurs
* Expert UE;
|.Aprés copier ['image sur un kit, le superviseur doic faire
des tests sur le kit et un rapport est automatiqguement
imprimé, Le superviseur doit signer ce papier,

2 doit érre verifie

Conclusions
« OIF

-.lia .?fdesteni:e dévelappé par l'opérateur n'est pas 4 ca
acheve et reste a stabiliser ar 4 finaliser,

I!den_ est delrrrérm_: pour les procédures
administratives nécessaires pour la tragabilie,

* Expert UE

|I:L:-rar'l": spe_n:jﬂer quelles recemmandations de 'OIF et
i expert UE sont absolument necessaires de point

vue technique, administraf et palitique pour
obtenir un cansensus

Implementat;
ion de ces i
terps ecommandations prendra dy

Faire un chronogramme
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Mis en ceuvre des recommandations

* Renforcement de capacités de la CENI et le
transfert de compétences ;

* Enrélement sur les kits :

* Transfert de données de SAGEM vers le
systeme de VWAYMARK ;

* Procedure de sauvegarde et de remontée de
données du kit vers le site central ;

* Consclidation et matching (dédoublonnage) ;
» Affectation des électeurs ;
* Impression des documents électoraux.

Renforcement de capacites de la
CENI et le transfert de

competences
= OIF;
Le plan de recrutement deit cibler les profils
suivants ;
les adminiserateurs syseéme et base de dodnees:
les apents danalyse Biometrique
* Expert UE:
2 informaticiens ont ELE Contractd
Que;! est le plan apres les élections? CENJ v opérer
seul! Ou avee un opérateyr comime Sabari?

CENI doir s& responsabiliser dans le processus
Eeneral des élections et ne pas laisser tout dans les
mains de l'opérateur (affectation des alecteyrs
sensibilisation, encadrement administratif, ... ) .
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Kits d’enrolement

= OIF

nous recommandons leur rapatriement total
au central, 3 Conalry

CENI doit tester les kits
« Expert UE
déploiement est plus facile dans un site

central a Conakry, mais peut se faire par les
superviseurs sur le terrain

Dépend du chrenogramme

Procédure de sauvegarde et de
remontée de données du kit vers le

site central
= QIF

Le prestataire SABAR| rechnologie doit elaborer un
manuel (guide) qui schématise et formalise la procedure de
remontée de données vers le site central, Un mécanisme
garantissant omalement fa tracabilivd doit étre idencifia
avec lencadrement adminiscracif requis et la logistique

Approprice.
Walidation nécessaire par la CENI
| = Expert UE
Le systéme est techniguement seécurisé aves clé ush at
drapbox

L'administration se fait avec des fiches
Les importations dans & dropbox sont tracables

Draccord avec I'OIF que b CENI doit s'informer et valider
£& processus
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Correctif relatif au systeme central

« OIF:

La consolidation et le matching (dédoublonnage) -
|'affectation des electeurs :

Limpression des documents electora

Test de dédoublonnage et autre test des autres
procedures

« Expert UE | .
Uidéal serait des tests d'enregistrer dans |.||i1
quelqu'un qui est dans le fichier de Sagem, faire
une exportation, lester le dropbox et le
dedoublonnage

Transfert de données de SAGEM
vers le systeme de VWWAYMARK

» OIF:

Le transfert de données de SAGEM vers le systéme de
WATMARE doit étre realisé selon la recommandation du
rapport et supervisee par la commission indiquée

= Expert UE:
Le transfert a eu lieu avant mon arrivé
Je miai pas vu des anomalies dans les nombres
Faire de nouveau le transfary 7

!nmn'ﬂénnenr_tumn du ternps || semaing pour import dans |a
base de données pest, 2 semaines conversion des EMpredntes, &
semaines pour import dans |l base da praduction +
dedoublonnage §
Avantage: Un transfert officlel avec le cansensus de tout |a
meande aide a diminuer les tensions
Ma recommandation était de comparer les 2 bases de
donnees pour ne pas perdre du temps. mais dans |2 climar
actuel diminuer les tensions peut érre plus bénéficial
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Mesures d'accompagnement

= OIF

SABARI doit, conformément a son conorat de
prestation avec [a CENI, fournir le plan de
supervision et d'encadrement adminiscracif de
I'opération de révisian ainsi que I'approche de
sensibilisation de la population

» Expert UE

Sensibilisation me parait une tache pour la CENI

Daccord que la CENI doit etre informes, mais |a
CENI doit collaborer avec I'opérateur et ne pas
laisser tout le processus dans ses mains

Pagnem
* OIF ghement
Sabari doi :
e dl':tr'r'git fournir un Plan d's

: uti flichage ;
gch&n‘ia s an dES Cartes d-éJE‘E "‘3 dES hS[ﬂs er

Nerventig Leur aingj
n - . = gue le
des kirs Pour la FEparation

! rifier lag entrat ave
OPerateur et de : rCEEf\J ri eSponsabilices ge e la

I L . i doir fo
Impliguée g dojr S:JE;E !:?}rEENI e g
Em[:_rfn}rlés de |3 CEMI ¢ )

& lopéra

Sivent & iy
BUr poyr i ELre present 5y, site

vre |a per_Ess us
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création d’une direction des
systémes informatiques dans la CEN|

* Le Service du Develappement Informatique st charge du
développement des logicials et de 3 rédaction des cahlers de
charges pour I'acquisition des systémes informatiques: I
comprend deux divisions:
Division des Eppdes Informatiques ;
Division Développement des logiciels,
Le service de la Maintenance ast chargé de la maintenance
du réseau et du matériel informatiques. Il comprend deux
divisions :
Drivision Béseaus ifformateques ;
Division Materiel et systemes infarmatiques,
= Le Service Daracenter Eleceoral est chargé de la mise en
eeivre du Datacenter électoral et du bon fanctionnement
des systémes électoraux. Il comprend dewx divisions ¢
Division Porail Web et systéme SMS Slacraral :
Drivigion Systemes Electorais,

Realista 77
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